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1. はじめに
（導入ガイド P3）

 目的と背景

 非対面取引でのクレジットカード利用は拡大する一方で、不正利用も増加しており、同
分野における不正利用対策の強化は喫緊の課題である。

 非対面取引加盟店における不正利用対策の具体的方策の1つに、EMV 3-D セキュ
アの導入を掲げている。

 この状況を受け、カード会社（アクワイアラーおよびイシュア）、PSPには、EMV 3-D 
セキュアの導入推進を求めている。

 これらの状況を受けて、クレジット取引セキュリティ対策協議会では、EMV 3-Dセキュア
導入のためにEMV 3-Dセキュア導入ガイドを作成した。

3



EMV 3-Dセキュア

メリット内容特長

加盟店会員

取引離脱
（カゴ落ちの減少）

入力負荷軽減・原則リスクベース認証の
みとなり、会員へのパス
ワード要求が不要（フリク
ションレス）※

パスワード入力
負荷を低減

会員のパスワード忘
れによる機会損失の
軽減

パスワード漏洩に
よる不正リスクの
軽減

・中リスク判定時のみワン
タイムパスワードなどによ
る追加認証を実施

ワンタイム
パスワードによる
本人認証

認証強化利便性向上・ブラウザに加え、スマー
トフォンやタブレットのアプ
リ内決済に対応

スマホアプリへの
対応

商品の配送分割や配
送遅延の場面で利用
可能

―利用者が介在しない環境
で加盟店のシステムを起
点として認証処理を実施
するために用意された認
証機能

3DS Requestor 
Initiated (3RI) ※

EMV 3-Dセキュアは、オンラインショッピング時にクレジットカード番号等の情報の盗用による
不正利用を防ぎ、安全にクレジットカード決済を行うための本人認証サービス。
パスワード入力負荷の軽減やユーザビリティの改善によりクレジットカード決済時の離脱（カ
ゴ落ち）の改善が見込まれます。

旧3Dセキュア
（2022年10月
サービス終了）

全取引に
パスワードを
毎回入力

固定パスワード
で一律認証

ブラウザ取引
のみ

※リスクベース認証、3RIについては次ページ以降で説明 4

2. EMV 3-Dセキュアについて
（導入ガイド 1章 P5,6 3章 P28）



リスクベース認証とは、ネット通販で使用されるパソコンやスマートフォンにおける機器やネット
ワークの情報から不正使用を判定する手法で、認証（スコアリング）によるリスク度判定によっ
て、認証処理が異なります。

リスクベース認証のイメージ

チャレンジ認証画面
（追加の本人認証）
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3. EMV 3-Dセキュアのリスクベース認証について
（導入ガイド 1章 P7）



4. EMV 3-Dセキュアの不正リスク負担
（導入ガイド 1章 P8）

EMV 3-Dセキュアを実装した取引のうち、認証成功、カード会社もしくは会員未参加の取
引において不正利用が発生した場合、原則リスク負担はカード会社となります。
（詳細は契約するカード会社（アクワイアラー）、PSP等への確認が必要）

リスク負担ステータス

加盟店は免責対象※1EMV 3-Dセキュア認証成功1

会員のカード発行会社

または会員がEMV 3-Dセキュア未参加

2

加盟店※2は免責対象外EMV 3-Dセキュア認証取引外3

※1 カード登録時にEMV 3-Dセキュア認証していても、以降の取引時にもEMV 3-Dセキュア認証しない限りは免責対象外となる。
※2 契約のカード会社（アクワイアラー）との契約内容による。

EMV 3-Dセキュアの不正リスク負担（表）
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5. 導入手続きについて
（導入ガイド 2章 P15～21）

加盟店によって契約形態は異なりますが、いずれの契約形態においてもEMV 3-Dセキュア
の導入未対応の場合は、契約するカード会社（アクワイアラー）及びPSPに詳細の確認を
お願いします。

導入形態について
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6. 個人情報の取扱いに関する同意取得について
（導入ガイド 3章、4章 P25～33）

EMV 3-Dセキュアで利用できるデータ項目には個人情報又はそれになり得る情報が含まれ
ることがあるため、加盟店がカード会員から情報提供にかかる同意を取得する必要がありま
す。

システム開発要件個人情報保護法の遵守

• 利用できるデータ項目の中には個人情報又はそれ
に準ずる情報が含まれる。

• 従って、加盟店が個人情報取扱事業者としてそれ
らの項目を取り扱う為には、情報主体であるカード
会員から、情報取得・利用・提供にかかる同意を取
得するなど、個人情報保護法などの関連する法令
等を遵守することが求められている。

• EMV 3-Dセキュアの導入の際には、開発が必要に
なります。詳細は、「導入ガイド」3章を確認のうえ、
委託先などにご依頼いただきたい。
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「同意取得」に係るサンプル画像（例）
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7. EMV 3-Dセキュアのバージョンについて
（導入ガイド 1章 P5）

EMV 3-DセキュアはEMVCoの仕様でバージョン2.1、2.2、2.3まで公表されています。
バージョンアップに伴い、新たな機能が追加されています。
バージョン2.1については、2024年9月にサービス終了を迎えるため移行が必要となります。

EMV 3-Dセキュア v2.3EMV 3-Dセキュア v2.2EMV 3-Dセキュア v2.1バージョン

202120182017公開日

• 新しい技術環境(IOT、ス
マートスピーカーなど) への
対応

など

• 3RIの拡張

など

• リスクベース認証
• スマートフォンやタブレットによる
アプリ内での利用

• デジタルウォレットへのカード登
録

など

特徴

• デバイスの追加とセキュリ
ティの向上が期待される

• 主流となっているバージョン• 2024年9月に各国際ブラン
ドでサービス終了（詳細は導入ガ
イド1章（3）を参照）

関連情報

• 新しいデバイスによるセキュ
リティとカスタマーエクスペリ
エンスの向上が期待される

• 加盟店における認証機能
（3RI）の拡充

• 「拒否」が減る(より多くのデータ
共有)

• かご落ちの減少(UXの向上によ
る)

メリット



8. EMV 3-Dセキュアの認証精度向上に向けた推奨事項について
（導入ガイド 6章 P43）

EMV 3-Dセキュアの認証精度向上には、加盟店からカード会社に伝送するデータ項目
（AReq設定項目やAReqオプション項目）の種類を豊富にし、データ項目の一貫性や正
確性が必要です。それにより、認証精度の向上とフリクションレス率の向上がもたらされます。
特に以下のデータ項目については重要となります。

内容説明データ項目

ACSが認証時に加盟店を識別するために使用するデータ。
原則として極力店舗単位で設定すべきものであり、不正顕在化加盟店や高リスク商材取扱加盟店などは優先的
に正しく設定すること

Merchant ID

Merchant IDとともにカード会社が認証時に加盟店を識別するために使用するデータ。
店舗単位に設定することが求められる。Merchant Name

加盟店の業種や取扱商品を判断するために使用するデータ。
店舗単位で設定することとし、不正顕在化加盟店や高リスク商材取扱加盟店などは優先的に正しく設定すること
が求められる。

Merchant Category Code

条件付き必須項目であるが、カードホルダーが購入した場所把握するためのデータとしてカード会社でのリスク判定
に有効な項目であるため、設定が可能である場合、特に不正顕在化時および高リスク商材取扱加盟店においては、
当事者間（アクワイアラー、PSP、加盟店）で当該項目の使用を検討することが好ましい

IPアドレス

*設定について不明点がある場合は、契約カード会社もしくはPSPにお問い合わせください。 10



9. 3RIについて
（導入ガイド 3章 P28）

3RIとは、分割配送や配送遅延などの1度の認証に対して複数回オーソリゼーションが行わ
れる取引において、加盟店が2回目以降のオーソリゼーション時に再度オーソリゼーションに設
定するための認証情報（AAV、CAVV）の再取得ができる機能です*。

内容説明3RIのユースケースの代表例

2つ以上の商品・サービスをカードホルダーが同時購入したが、配送のタイミングはそれぞれ別の場合のユースケース分割配送

商品・サービスをカードホルダーが購入したが、配送までに一定期間経過してしまう場合のユースケース遅延配送

*国際ブランドによって対応の有無があるため、契約カード会社への確認が必要
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3DSクライアント（カードホルダー）が3DSリクエスタ（加
盟店）で商品・サービスを購入する際にEMV 3-Dセキュ
アによる認証を行う。認証成功となった場合、ACS（イ
シュアー）はARes電文にCAVV（AAV）を含めて応答
を行う。
3DSリクエスタ（加盟店/PSP）は、初回配送の商品の
オーソリゼーションをARes電文上のCAVV（AAV）を用
いて行い、初回配送をする。
2回目以降の配送時には、3DSリクエスタ（加盟店
/PSP）は3RIを用いてCAVV（AAV）の再取得を行い、
取得したCAVV（AAV）でオーソリゼーションを行い配送
することが可能となる。

例：「分割配送」時の3RIのフローと概要

3RIのその他のユースケースや国際ブランドの仕様については、【EMV 3-Dセキュア】統合版_AReq設定項目及び3RIの仕様・ユースケース（公表版）を参照


