
クレジット取引セキュリティ対策協議会 
実行計画 -2017-の概要について 

別紙１ 



１．日本クレジット協会の概要 

日本クレジット協会はクレジット業界唯一の総合団体です 
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２．ネット取引の拡大とクレジットカード利用の増加 

 

インターネットで購入する際の決済方法（複数回答） 
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¸ クレジットカード取引高は一貫して増加  

¸ 約４９兆円ṕ 約１７％Ṗ  
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消費に占めるクレジットカード取引とネット取引 
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約14兆円 

(兆円) 

64.8% 

40.3% 

36.3% 

27.6% 

9.6% 

8.4% 

4.2% 

0.7% 

1.4% 

69.2% 

39.0% 

36.1% 

26.5% 

9.4% 

8.8% 

4.1% 

0.6% 

1.1% 

0% 20% 40% 60% 80%

 

 

 

 

 

 

 

 

 

2014 n=14,004） 

2015 n=12,513） 

15
 

 
 



３．クレジット取引の不正使用被害の増加 
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なりすまし使用被害 

2016 Ḳ106.8 (1 -9
140 ) 

 

（億円） 

 

 

ẖ 

偽造カード不正使用被害 

 

 

ẖ 

カード情報の漏えい被害 

 

不正アクセス 

被害① 
被害③ 

被害② 

• セキュリティ対策が不十分な加盟店を狙った不正アクセス カード情報の
漏えいが拡大。 

• 不正使用に
よる被害は増加 ṕ2015 120億円 3 1.8 2016 1 ԃ9 106.8 Ṗ 

• 犯罪組織に多
額の資金が流出  

ṕ Ṗ
ṕ Ṗ 
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http://2.bp.blogspot.com/-udq6-yh5Uwo/UbVvNJ8hc3I/AAAAAAAAUro/7g3NJ6uVfJQ/s800/computer_hacker.png


¸ 2020 「国際水準のセキュリティ環境

幅広い事業者及び行政が参画 ṕ2015 3 Ṗ  

¸ 目標（対策・期限） 各主体の役割 当面の重点取組 実行計画

ṕ2016 2 Ṗ 

¸ 日本クレジット協会（事務局） 「実行計画」の推進体制を構築 進

捗状況を管理・評価 必要な見直し ṕ2016 4 ṌṖ  

４．クレジット取引セキュリティ対策協議会 

推進体制（37事業者等で構成） 
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５．クレジット取引セキュリティ対策協議会 本会議メンバー 

 【カード事業者】  

       

UFJ ṕ11 Ṗ 

 【決済代行業者（PSP）】   

 【加盟店】 

    ổ. ồỏ  

 【情報処理センター】 NTT  

 【機器メーカー】 NEC  

 【セキュリティ事業者】 Payment Card Forensics  

 【消費者団体】   

  【学識経験者】 ṕ Ṗ   

 【オブサーバー】 

 （国際ブランド)  

            [Diners Club]  UnionPay  International Co.,Ltd [ ]  

 （団体事務局）  

 （官庁）           
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６．本協議会の今後の活動方針と体制等について ( 2016 ) 

 

実行計画の策定 

本実行計画に基づく具体的な取組を推進 

2020/3 2016/4 

 

 
 

セキュリティ対策の強化に向けた議論を継続 
（漏洩事案、被害実態、技術的進展を踏まえた対策の改善） 

安心・安全な
カード利用 
環境の実現 

本協議会の今後の活動方針 

本実行計画の進捗管理に係る体制と役割 

協議会参加
各社等 

支援・協力 
日本クレジット協会 
（クレジット取引セキュリ
ティ対策協議会事務局） 

  

 

 

 

¸ 2020
 

¸

WG  

¸
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７．実行計画の見直し～実行計画2017 

以下の状況等を踏まえ、「実行計画2017」を策定 

 ○実行計画2016では次年度の改定を予定 

  

 

 ○実行計画2016の内容・解釈において分かりにくいものを明確化 

○実行計画2016における残課題及び取組において明らかとなった課題   
への対応結果等を反映 

○改正割賦販売法(2018年5-6月頃施行)により加盟店等における      
セキュリティ対策が義務化 
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８．「実行計画」における対策の３本柱 

(1) カード情報の漏えい対策 

(2) 偽造カードによる不正使用対策 

(3) ECにおける不正使用対策 

◇カード情報を盗らせない 

¸  

¸ PCIDSS  

◇ネットでなりすましをさせない 

¸  

◇偽造カードを使わせない 

¸ 100%IC  

¸ 100%IC  
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カード会社・PSP（決済代行業） 

９．ｸﾚｼﾞｯﾄｶｰﾄﾞ情報の漏えい防止（カード情報非保持/PCI DSS準拠）  

• EC カード情報の漏えい事故が頻発ẑ201530 ṕ 2.3 Ṗ  

• 攻撃手口のグローバル化・巧妙化  

• 当事者意識が希薄  

Ẇ カード情報の非保持化 

Ẇ 国際規格（PCI DSS）準拠                                                                                                       

PCI DSS準拠を完了(2018年3
月まで)  

PCI DSS
PSP

(2018 4 ) 
PCI 

DSS  
 

加盟店 

※2018年5-６月頃 
  改正割販法の施行→義務化 

非保持化又はPCI 
DSS準拠ṕEC加盟店は2018年
3月まで、対面加盟店は最終的に
は2020年3月までに完了Ṗ 

 

行政 

 
NISC JPCERT セキュリティ
関係機関との連携・情報共有 

 
 
 
 

現 状 ・ 課 題 

目 標 

各主体の役割 



９．クレジットカード情報の漏えい防止 ～実行計画2017 Ⅰ 

(1)  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

É非保持化実現により、マルウェアや標的型攻撃を受けた場合でもカード情報の漏えいを
防ぐことができることから、偽造カードやなりすましといった不正使用の未然防止が可能と
なる。 

É実行計画においては、「非保持化」あるいは「非保持化と同等/相当のセキュリティ措置」
を実現した場合は、PCI DSS準拠を求めない。 

 
Ẉ  

  
 

ẑ  
ẑIC  

Ẉ  ( º ¬ ) 
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９．クレジットカード情報の漏えい防止 ～実行計画2017 Ⅱ 

(2) /  
  
 
 
 
 
 
 

 

(3)EC  
  
 
 
 
 
 
 
 

É暗号化等の処理によりカード番号を特定できない状態及び自社内で復号できない仕組
みとし、非保持と同等/相当のセキュリティが確保できる場合、「非保持化」と同等/相当
の措置として扱う。(例:PCI P2PE（PCI Point to Point Encryption）) 

É 「非保持化」と同等/相当のセキュリティ措置により、百貨店・スーパー等で採用されている
「ASP/クラウド接続型による内回り方式」においてもPCI DSS準拠を不要とすることが
できる。 

É メールオーダー、テレフォンオーダー等のEC加盟店以外の非対面加盟店において、カード
情報を電話・FAX・はがき等での顧客からの注文によりカード決済をする場合、紙媒体の
まま保存する場合は非保持となる。 

Éカード情報を電磁的情報として自社で保有する機器・ネットワークにおいて「保存」、  
「処理」、「通過」する場合は、PCI DSS準拠を求める。 
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９．クレジットカード情報の漏えい防止 ～実行計画2017 Ⅲ 

(4)2017  
 
 
 
 
 
 
 
 

É非対面加盟店におけるカード情報非保持化又はPCI DSS準拠に向けた取組 

ü 2018 3  

É対面加盟店におけるカード情報非保持化等に向けた取組 

ü /  
 

É 「通過型」を採用しているEC加盟店への対応 

ü    
 

ÉPCI DSS準拠に向けた加盟店に対するサポート体制 

üPCI DSS ṕ Ṗ  
 

Éカード会社とPSPにおける早急なPCI DSS準拠の完了 

üPCI DSS PSP  
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10．偽造カードによる不正使用防止（カードと決済端末のIC対応）  

• 偽造カードによる不正使用 IC 唯一無二  

• IC POS ẑ IC セキュリティホー

ル化  
   ẑ 8 IC Ễ IC 7 ATM IC 9  

Ẇ クレジットカード 加盟店の決済端末のIC対応100％実現 

カード会社 

クレジットカードのIC化100%
ṕ改正法施行までに100%に近
づけ、2020 3 Ṗ 
IC
ṕPIN Ṗ  

加盟店 

※2018年5-６月頃 
  改正割販法の施行→義務化 
POS 決済システムのIC対応
ṕ 2020 3 Ṗ 

行政 

IC 見える化 IC
不正使用被害の損失負担

の在り方 Ṗ 
 
実効性確保

 
 

中小加盟店等への支援 
 
 

POS機器メーカー 

POS
 

POS IC対応を標準化 

国際ブランド 

IC 認証プ
ロセスの効率化 

 

現 状 ・ 課 題 

目 標 

各主体の役割 

低コスト
化支援

 



10．偽造カードによる不正使用防止 ～実行計画2017 Ⅰ 

(1)IC ṕ PIN Ṗ IC  
POS  

 
  
 
 
 
 
 
 

(2) IC  
 
 
 
 
 

É2016年度中の成果である「IC取引時のオペレーションルール」及び「ICカード対応POS
ガイドライン」について、加盟店・POSベンダー等の各関係者に周知を図り、POS端末の
IC化対応の加速を図る。 
ẑIC POS IC PIN

 

 

É行政の役割として、補助金等の活用促進に向けた周知等を実施。 

ẑ  

 ṕ Ṗ 
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10．偽造カードによる不正使用防止 ～実行計画2017 Ⅱ 

(3)IC  
 
  
 
 
 
 

 

(4)  
 
 
 
 
 
 

É IC加盟店の公表、消費者向けの分かりやすい表示等、IC対応に向けた事業者の取組
状況を見える化。 

ẑ
 

 

É行政は、改正割賦販売法の円滑な施行及びセキュリティ対策の強化の観点から、加盟
店契約に関するガイドライン（加盟店のIC未対応による不正使用があった場合の損失
負担の在り方に関する内容を含む）を策定・公表する。 

ẑ ṕ ể~Ễ Ṗ  
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10．偽造カードによる不正使用防止 ～実行計画2017 Ⅲ 

(5)2017  
 
 
 
 
 
 
 
 

É クレジットカードIC化に向けた取組 
ü 100ṾIC

IC  

É  加盟店におけるIC対応に向けた取組 
ü IC  

É加盟店に対する決済システムのIC対応に向けた取組 
ü

POS IC  
ü IC

 

É ICカード対応POSガイドラインの周知 
ü JCA IC POS JCA

POS IC  

É  行政の業界団体等への働きかけ等 
ü (JCA)

 
ü IC  
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11．ネットでのなりすまし等による不正使用防止（本人認証等）  

Ẇ 2020 ECにおける不正使用被害の最小化 
Ẇ EC 多面的・重層的な不正使用対策  

• ネット取引（EC）におけるなりすまし等による不正使用被害が急増  

  ẑ ṕ2015 120 Ṗ Ỉ EC  

• カード番号＋有効期限 EC  

カード会社・PSP 

ṕễD Ṗ
パスワード登録の促進 

EC
 

 
 

加盟店 

※2018年5-６月頃 
  改正割販法の施行→義務化 
各社の被害状況やリスクに応じ、
多面的・重層的な不正使用対策
を導入（2018年3月まで） 

PSP  

行政 

 
外

部専門機関と連携・情報発信 

 

現 状 ・ 課 題 

目 標 

各主体の役割 

多面的・重層的な不正使用対策 

Ẇ （3Dセキュア） 

 
 

Ẇ  
 ṕ3Ṍ4 Ṗ

 

Ẇ  
 

 

Ẇ  
 

 

ẑ  



11．ネットでのなりすまし等による不正使用防止 ～実行計画2017 Ⅰ 

(1)  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

É本人認証①:動的(ワンタイム等)パスワード及び生体(指紋等)認証の導入が期待される。 

ẑ  

É本人認証②:3Dセキュア2.0への移行・導入について継続検討する。 

ẑ 10  

ẑ3D 2.0  
  
 

  

É券面認証:カード番号とともにセキュリティコードも窃取される事例が確認されているため、 
他の方策と併用することも効果的。 

É属性・行動分析:情報の活用により、より効果的な対応が可能となる。 

ẑ  

ẑ
 

ẑ PSP  
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11．ネットでのなりすまし等による不正使用防止 ～実行計画2017 Ⅱ 

(1)  
( )  

 
 
 
 
 
 
 
 
 
 
 

É配送先情報:情報量の増加、他の方策との組み合わせ等が効果的である。 

ẑ
 

Éその他:カード利用時のメール配信サービスも有効である。 

ẑ
 

ẑ  
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11．ネットでのなりすまし等による不正使用防止 ～実行計画2017 Ⅲ 

(2)2017  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

É カード会社による不正使用対策強化への取組 

ü 3D ( )

5  

É  加盟店による不正使用被害減少への取組 
ü PSP

 
①不正使用対策を講じていない加盟店の不正使用対策に係る方策の導入に向けた取組 

• 5   
 

②何らかの不正使用対策を行っているが、不正使用被害額が大きい加盟店における不正使用 
対策の改善・強化に向けた取組 
•

( 5 )  
③不正使用対策が効果を上げている事例の分析・評価及びその成果の共有 

•

5
 

É行政による業界団体への働きかけ等 
ü (JCA)
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12．参考 

Å WEB

 

   ẓ http://www.j -credit.or.jp/security/  

 
Å  -2017 -

WEB  
   ẓ http://www.j -credit.or.jp/security/pdf/plan_2017.pdf  
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